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Инженер по безопасности инфраструктуры и продуктов · Россия, UTC+3

headgear@proton.me · github.com/tulashvili · LinkedIn

Профиль
Инженер по безопасности с почти трёхлетним опытом в Dats.team и практикой эксплуатации более 250
Linux-серверов. Выстраиваю устранение уязвимостей через Nessus и Jira, настраиваю WAF и автоматизирую
процессы ИБ на Python, Bash, Vault и GitLab CI. Сократил число пользователей с root-доступом с 40 до 7.

Опыт

Dats.team · ноябрь 2023 — настоящее время
Инженер по безопасности · май 2026 — настоящее время
• Переработал устранение находок Nessus: связанные проблемы группируются в задачах Jira, приоритеты
и данные задач обновляются автоматически.

• Защита периметра: правила WAF, анализ ложных срабатываний, безопасный переход от наблюдения к
блокировке; аудит конфигураций и доступов.

• Перевёл аутентификацию CI в Vault со статического токена на GitLab JWT, убрав долгоживущий
сервисный секрет.

• Связал находки DefectDojo и статусы исправлений в Jira в единой панели уязвимостей.

Linux-инженер / SysOps L3 · ноябрь 2023 — апрель 2026
• Эксплуатация инфраструктуры из более чем 250 серверов: Linux, веб-сервисы, базы данных, мониторинг,
резервное копирование и инциденты.

• Подготовил два Linux-сервера для нового сервиса за три дня; автоматизировал настройку через Ansible и
SaltStack.

• Сократил число пользователей с root-доступом на 82,5% — с 40 до 7; устранил раскрытие пароля сервиса
в списке процессов.

• Развернул более 20 серверов, настроил мониторинг и оповещения, перенёс учётные данные в Vault.

• Восстановил доступность продакшен-домена за три часа; выполнял обновления и миграции
инфраструктуры без простоев.

Secstant · стажёр DevOps-инженер · июнь — ноябрь 2023
Поддерживал Linux- и CI/CD-окружения, автоматизировал типовые задачи на Shell и Python.

Эквио · специалист второй линии поддержки · май 2022 — ноябрь 2023
Разбирал инциденты по логам, проверял исправления и документировал типовые решения.

Пауэрнет · специалист технической поддержки · февраль 2019 — февраль 2022
Диагностировал сеть и клиентское оборудование, передавал нерешённые задачи инженерам.

Технологии и языки
Управление уязвимостями · IAM/PAM · аудит ИБ · Nessus · WAF · Vault · GitLab CI · Linux · Bash · Python · Ansible ·
SaltStack · Nginx · HAProxy · Docker · PostgreSQL · Redis. Русский — родной; английский — B2.
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